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NSO - SUITANTS Sécurité des Systémes d’Information

Les enjeux actuels en termes de Sécurité de I'Information

De nouveaux enjeux demandent aujourd’hui aux établissements, privés ou publics, de définir une Stratégie en
Sécurité des Systémes d'Information, notamment :

- L'indépendance forte des métiers envers les Systémes d’'Information,

- L'ouverture des SI vers |'extérieur (services aux clients, aux fournisseurs, aux citoyens et
administrations publiques dans le cadre |'e-administration...),

- La dématérialisation progressive de I'’ensemble des données métier dont certaines sont sensibles (a
caractére personnel, les secrets industriels, les données médicales...), impliquant une part grandissante des
informations disponibles sur support électronique.

L'objectif des démarches Sécurité est donc de protéger les données sensibles et de rendre disponible les
applications et outils collaboratifs critiques, dans un contexte ou les utilisateurs ne sont pas
systématiquement sensibilisés et ou la cybercriminalité est de plus en plus présente.

Nos prestations dans le domaine de la Sécurité des SI pour répondre a vos problématiques

+ Audit du niveau de Mise en ceuvre
Sécurité

+ Plan de Reprise Pilotage
d’Activité
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des SI

* Analyse des risques
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Sécurité
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RSSI

« Sécurité dans les
projets

Une équipe de spécialistes Sécurité

L'intervention de différents experts du département Sécurité des SI, en collaboration avec nos spécialistes
techniques, organisationnels et fonctionnels, nous permet de vous faire bénéficier de notre savoir-faire et de nos
expériences dans tous les domaines concernant la gestion de I'information et plus particulierement la Sécurité
des Systémes d’Information et la Reprise d’Activité.

Nos méthodes et outils
- Normes ISO/IEC 2700x
» ISO 27001 pour la mise en place d'un Systéme de Management de la Sécurité des Systémes d'Information (SMSI)
= ISO 27002 / 27999 pour l'analyse du niveau de Sécurité
« ISO 27005 pour I'analyse des risques

- MEHARI
- Méthode harmonisée d'analyse des risques du CLUSIF - Club de la Sécurité de I'Information Francais

- EBIOS 27005

- Expression des Besoins et Identification des Objectifs de Sécurité de I'ANSSI - Agence Nationale de la Sécurité des
Systémes d’Information (ex DCSSI).

Conseil en Sécurité pour les entreprises, administrations publiques et organisations internationales :

Nous menons les missions de Sécurité des Systémes d'Information de maniére globale et non uniquement sur les
aspects technologiques en prenant en considération I’ensemble des enjeux qui y sont liés :
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